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l. Introduccion

Con este documento se busca asegurar la aplicacion de los principios y responsabilidades en la proteccidn
de datos personales dentro de los procesos internos de gestion y tratamiento de datos personales dentro
del Instituto Nacional de Bellas Artes y Literatura (en adelante referido como “INBAL”) en concordancia con
lo establecido en el articulo 30, fraccidn Il de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados' (en adelante referida como “‘LGPDPPSQ”) y en los términos del articulo 56 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico? (en adelante referidos
como “Lineamientos Generales”).

Esta politica, es vinculante para las servidoras y los servidores publicos del INBAL que, en el ejercicio de

sus funciones, manejen datos personales. Los responsables de cada centro de trabajo deben definir y
documentar los roles y responsabilidades del personal a su cargo. Ademas, en colaboracidn con la Unidad

de Transparencia del INBAL, deberan asegurar que todas las personas involucradas en el tratamiento de 1
datos personales conozcan sus obligaciones, y las consecuencias de su incumplimiento. Para facilitar esto,

deben designar a un enlace ante la Unidad de Transparencia del INBAL, quien supervisara la
implementacion y el cumplimiento de estas politicas con la ayuda de los centros de trabajo.

En resumen, estas politicas se centran en proteger los datos personales tratados por el Instituto y asegurar
que se utilicen de manera adecuada. Cumplir con estas politicas garantizara la proteccion de la informacién
contra cualquier dafio, pérdida, alteracion, destruccidn o acceso no autorizado.

' Articulo 30. Entre los mecanismos que debera adoptar el responsable para cumplir con el principio de responsabilidad establecido en la presente Ley estan,
al menos, los siguientes:

I1. Elaborar politicas y programas de proteccion de datos personales, obligatorios y exigibles al interior de la organizacion del responsable;

()

2 Articulo 56. Con relacion a lo previsto en el articulo 33, fraccion | de la Ley General, el responsable debera incluir en el disefio e implementacion de las
politicas internas para la gestion y el tratamiento de los datos personales, al menos, lo siguiente:

VI.

El cumplimiento de todos los principios, deberes, derechos y demas obligaciones en la materia, de conformidad con lo previsto en la Ley General
y los presentes Lineamientos generales;

Los roles y responsabilidades especificas de los involucrados internos y externos dentro de su organizacion, relacionados con los tratamientos de
datos personales que se efectlien;

Las sanciones en caso de incumplimiento;

La identificacién del ciclo de vida de los datos personales respecto de cada tratamiento que se efectue; considerando la obtencién,
almacenamiento, uso, procesamiento, divulgacion, retencién, destruccion o cualquier otra operacion realizada durante dicho ciclo en funcion de
las finalidades para las que fueron recabados;

El proceso general para el establecimiento, actualizacidn, monitoreo y revisién de los mecanismos y medidas de seguridad; considerando el
analisis de riesgo realizado previamente al tratamiento de los datos personales, y

El proceso general de atencion de los derechos ARCO.
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IIl. Cumplimiento de los principios, deberes y derechos

A) Principios en materia de proteccion de datos personales que deben cumplir los centros
de trabajo del INBAL

De conformidad con lo previsto en la LGPDPPSO y los Lineamientos Generales, en todo tratamiento de
datos personales el responsable deberd observar los siguientes principios rectores de la proteccion de
datos personales:

Licitud

Responsabilidad Lealtad
Calidad Principios Consentimiento
2
Finalidad Informacién

Proporcionalidad

. Principio de Licitud,;

El INBAL debera tratar los datos personales que posea sujetandose a las atribuciones o facultades que la
normatividad aplicable le confiera, asi como con estricto apego y cumplimiento de lo dispuesto en la
LGPDPPSO, los Lineamientos generales, la legislacién mexicana que le resulte aplicable y, en su caso, el
derecho internacional, respetando los derechos de los titulares.

Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Revisar que los datos se traten conforme a la LGPDPPSO, los Lineamientos Generales y demas
normativa aplicable.

e Conocer la normativa que en lo particular regule sus atribuciones, funciones y responsabilidades
con relacion al tratamiento de los datos personales que realice.

3 La imagen forma parte de las politicas internas para la gestion y tratamiento de datos personales del INAI.
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e Cumplir con este principio en las clausulas, contratos u otros instrumentos juridicos que se firmen
con terceros.

II. Principio de Finalidad;

Los datos personales s6lo pueden ser tratados para cumplir con la finalidad o finalidades que hayan sido
informadas a la persona titular en el aviso de privacidad y, en su caso, consentidas por ésta. Se entiende
por finalidad del tratamiento, el prop6sito, motivo o razén por el cual se tratan los datos personales.

Las finalidades para el tratamiento de datos personales deberan ser:

e Concretas: cuando el tratamiento de los datos personales atiende a la consecucion de fines
especificos o determinados.

e Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara en el aviso de
privacidad.

e Licitas: cuando las finalidades que justifican el tratamiento de los datos personales son acordes
con las atribuciones o facultades del responsable, conforme a lo previsto en la legislacion mexicana
y el derecho internacional que le resulte aplicable.

e Legitimas: cuando las finalidades que motivan el tratamiento de los datos personales se
encuentran habilitadas por el consentimiento del titular, salvo que se actualice alguna de las
causales de excepcion previstas en el articulo 22 de la Ley General.

Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Tratar los datos personales Unicamente para la finalidad o finalidades que hayan sido informadas
a la persona titular en el aviso de privacidad y, en su caso, consentidas por ésta.

e Informar en el aviso de privacidad todas las finalidades para las cuales se trataran los datos
personales, y redactarlas de forma clara.

o |dentificar y distinguir en el aviso de privacidad entre las finalidades primarias* y secundarias®.

e Ofrecer a la persona titular de los datos personales un mecanismo para que pueda manifestar su
negativa al tratamiento de sus datos personales para todas o algunas de las finalidades
secundarias.

lll. Principio de Lealtad;

Refiere a la obligacion de las personas servidoras publicas del INBAL de actuar de manera leal y
transparente en el tratamiento de datos personales. Esto implica que deban ser honestos y claros con los
titulares sobre como se utilizaran sus datos personales, evitando la obtencion de los datos personales a
través de medios engafiosos o fraudulentos, se entendera por medios engafiosos o fraudulentos aquellos
que el responsable utilice para tratar los datos personales con dolo, mala fe o negligencia.

4 Finalidades Primarias: propdsitos principales y esenciales para los cuales se recopilan los datos personales. Estas finalidades estan
directamente relacionadas con el tratamiento.

5 Finalidades Secundarias: Estas finalidades suelen ser complementarias a las establecidas como finalidades primarias y no estan
directamente relacionadas con la razon principal por la que se recopilaron los datos.
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Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Revisar los procedimientos y formatos utilizados para recabar datos personales, para verificar que
en éstos no se utilicen practicas que lleven a la obtencion de los datos de manera dolosa, de mala
fe o con negligencia.

e Dar vista a la oficina de representacion en el INBAL antes Organo Interno de Control en caso del
uso de préacticas dolosas, de mala fe o0 negligentes para la obtencién de los datos personales.

e Respetar en todo momento la expectativa razonable de privacidad de la persona titular de los datos
personales.

e Tratar los datos conforme a lo sefialado en el aviso de privacidad y en cumplimiento a las
disposiciones previstas en la LGPDPPSO y los Lineamientos generales.

o Verificar los tratamientos, a fin de confirmar que los mismos no den lugar a discriminacion o trato
injusto o arbitrario en contra del titular.

e Elaborar avisos de privacidad con todos los elementos informativos que establece la LGPDPPSO,
y con informacion que corresponda a la realidad del tratamiento que se efectua.

e Incluir en los avisos de privacidad todas las finalidades de los tratamientos, las cuales deberan
estar redactadas de forma clara y concreta, para que no haya lugar a confusion al respecto

IV. Principio de Consentimiento:

Previo al tratamiento de los datos personales, el responsable debera obtener el consentimiento del titular,
de manera libre, especifica e informada, el cual deberd ir siempre relacionado a las finalidades del
tratamiento que se informen en el aviso de privacidad.

Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Identificar las finalidades para las cuales se requiere el consentimiento de los titulares.

e Solicitar el consentimiento después de que se ponga a disposicion del titular el aviso de privacidad.

e Redactar las solicitudes de consentimiento de forma tal que éste sea libre, especifico e informado,
y que las solicitudes sean concisas e inteligibles, estén en un lenguaje claro y sencillo acorde con
el perfil del titular, y se distingan de asuntos ajenos a la proteccion de datos personales, cuando
ello sea necesario.

e Definir el tipo de consentimiento que se requiere, segun las categorias de datos personales que se
vayan a tratar o las disposiciones normativas que regulen el tratamiento y habilitar los mecanismos
necesarios para solicitar el consentimiento.

V. Principio de Calidad;
El principio de calidad significa que, conforme a la finalidad o finalidades para las que se vayan a tratar
los datos personales, éstos deben ser:

e Exactos y correctos: cuando los datos personales en posesion del responsable no presentan
errores que pudieran afectar su veracidad;

e Completos: cuando su integridad permite el cumplimiento de las finalidades que motivaron su
tratamiento y de las atribuciones del responsable, y

e Actualizados: cuando los datos personales responden fielmente a la situacién actual del titular.
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Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

¢ Adoptar las medidas que considere convenientes para procurar que los datos personales cumplan
con las caracteristicas de ser exactos, completos, pertinentes, actualizados y correctos, a fin de
que no se altere la veracidad de la informacion, ni que ello tenga como consecuencia que la
persona titular se vea afectada por dicha situacion.

e Conservar los datos personales exclusivamente por el tiempo que sea necesario para llevar a cabo
las finalidades que justificaron el tratamiento y para cumplir con aspectos legales, administrativos,
contables, fiscales, juridicos e histdricos y el periodo de bloqueo.

e Bloquear los datos personales antes de suprimirlos, y durante el periodo de bloqueo sélo tratarlos
para su almacenamiento y acceso en caso de que se requiera determinar posibles
responsabilidades en relacion con el tratamiento de los datos personales.

e Suprimir los datos personales, previo bloqueo, cuando haya concluido el plazo de conservacién.

VI. Proporcionalidad,;

Los centros de trabajo del INBAL que realicen tratamiento de datos personales deberan tratar solo aquellos
datos personales que resulten necesarios, adecuados y relevantes en relacién con las finalidades para las
cuales se obtuvieron.

Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Deben evaluar cuidadosamente el propdsito para el cual se recopilan y procesan los datos
personales. Es fundamental que este proposito esté claramente definido y sea legitimo, es decir,
que esté relacionado con las funciones y actividades encomendadas.

e Deben limitar la cantidad de datos personales recopilados a lo estrictamente necesario para cumplir
con la finalidad establecida. Se debe evitar la recopilacién de datos innecesarios o0 excesivos que
no estén directamente relacionados con la finalidad del tratamiento.

e Una vez recopilados los datos necesarios, se debe minimizar su uso y tratamiento. Esto implica
utilizar unicamente los datos que sean relevantes y necesarios para alcanzar la finalidad del
tratamiento, evitando cualquier forma de procesamiento adicional que no esté justificada por la
finalidad establecida.

VII. Principio de Informacion,

Establece que las personas tienen derecho a recibir informacién clara, completa y transparente sobre como
se recopilan, utilizan, procesan y protegen sus datos personales. Este principio garantiza que los titulares
puedan tomar decisiones informadas sobre el manejo de sus datos y ejercer sus derechos de privacidad
de manera efectiva.

Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Poner a disposiciéon de los titulares el aviso de privacidad en los términos dispuestos en la
LGPDPPSO, y demés normativa aplicable

o Facilitar a los titulares el ejercicio de sus derechos de privacidad, como el derecho de acceso,
rectificacion, cancelacion y oposicion (derechos ARCO).
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VIII. Principio de Responsabilidad.

Este principio establece la obligacion de velar por el cumplimiento del resto de los principios, adoptar las
medidas necesarias para su aplicacion, y demostrar ante titulares y la autoridad, que se cumple con las
obligaciones en torno a la proteccion de los datos personales. Esto implica que se deban tomar medidas
proactivas para asegurar que los datos personales sean tratados de manera adecuada y que se respeten
los derechos de privacidad de los individuos.

Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Cumplir con el programa de capacitacion y actualizacion aprobado por el Comité de Transparencia.
e Analizar los riesgos que implica todo tratamiento de datos personales.

e Designar enlaces para coordinar las actividades relacionadas con la proteccion de datos
personales.

e Reportary gestionar incidentes de seguridad de manera adecuada.

B) Deberes en materia de proteccion de datos personales que deben cumplir los centros de
trabajo del INBAL

Los deberes de seguridad y confidencialidad deben observarse especialmente en cualquier etapa del
ciclo de vida de los datos personales.

l. Deber de seguridad

Este deber refiere a la obligacién de establecer y mantener medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales en posesion del INBAL, con el
objeto de impedir dafio, pérdida, alteracion, destruccion o el uso, acceso o tratamiento no autorizado de los
datos personales.

Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Establecer y mantener medidas de seguridad administrativas, fisicas’ y técnicas®.

e Tomar en cuenta el riesgo inherente asociado con cada tipo de dato personal; las posibles
consecuencias para las personas titulares en caso de una vulneracion; la sensibilidad de los datos
personales tratados y el desarrollo tecnoldgico con el que cuenta la Institucion.

o Notificar a las personas titulares las vulneraciones de seguridad que se presenten de manera
oportuna, proporcionando la informacién con la que se cuente.

e Llevar a cabo las acciones correctivas que sean necesarias con el objetivo de mitigar cualquier
impacto negativo.

6 Las medidas de seguridad administrativas corresponden a todas las acciones encaminadas a la proteccién de la informacion y que estan relacionadas con
la gente y los procesos.

7 Las medidas fisicas incluyen todas las acciones que tienen que ver con el entorno fisico de la informacién y de los elementos fisicos asociados a la misma.
8 Las medidas de seguridad técnicas se apoyan en infraestructura tecnoldgica (hardware y software).
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Il. Deber de confidencialidad

Esta obligacion indica que se deberan establecer controles 0 mecanismos que tengan por objeto que todas
aquellas personas que intervengan en cualquier fase del tratamiento de los datos personales guarden
confidencialidad respecto de éstos, obligacidén que subsistira ain después de finalizar sus relaciones con
el mismo, evitando causar un dafio al titular de los datos.

Para cumplir con este principio, los centros de trabajo del INBAL deberan ajustarse a las siguientes
recomendaciones:

e Guardar confidencialidad en cualquier fase del tratamiento de los datos personales y limitar el
acceso a la informacion solo a aquellos que necesiten acceder a ella para realizar sus funciones.

o Verificar que los encargados también guarden confidencialidad de los datos personales que tratan
a nombre y por cuenta del responsable, aun después de concluida la relacion con éste, para lo
cual se debera incluir en los contratos u otros instrumentos juridicos que celebre con terceros,
clausulas de confidencialidad y para que quienes tengan acceso a los datos personales en
posesion del responsable cumplan con esta obligacion de confidencialidad.

e Capacitar al personal para que conozca sus obligaciones con relacion al tratamiento de datos
personales y la importancia de mantener la confidencialidad de la informacién.

e Establecer procedimientos para evitar fuga de informacion, el acceso indebido a los datos
personales y para responder adecuadamente a cualquier violacion de la confidencialidad de los
datos.

C) Derechos de los titulares que deben cumplir los centros de trabajo del INBAL

En todo momento el titular de los datos personales o su representante podran ejercer los derechos ARCO, 7
solicitando el acceso, rectificacion, cancelacion u oposicidn al tratamiento de los datos personales que le
conciernen en términos de lo referido en la LGPDPPSO en los articulos transcritos a continuacion:

“Articulo 44. El titular tendré derecho de acceder a sus datos personales que obren en posesion del
responsable, asi como conocer la informacion relacionada con las condiciones y generalidades de su
tratamiento.

Articulo 45. El titular tendra derecho a solicitar al responsable la rectificacion o correccion de sus
datos personales, cuando estos resulten ser inexactos, incompletos o no se encuentren actualizados.

Articulo 46. El titular tendra derecho a solicitar la cancelacion de sus datos personales de los archivos,
registros, expedientes y sistemas del responsable, a fin de que los mismos ya no estén en su posesion
y dejen de ser tratados por este dltimo.

Articulo 47. El titular podra oponerse al tratamiento de sus datos personales o exigir que se cese en
el mismo, cuando:

I. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia cause un dafio
0 perjuicio al titular, y

Il. Sus datos personales sean objeto de un tratamiento automatizado, el cual le produzca efectos
juridicos no deseados o afecte de manera significativa sus intereses, derechos o libertades, y estén
destinados a evaluar, sin intervencion humana, determinados aspectos personales del mismo o
analizar o predecir, en particular, su rendimiento profesional, situacion econémica, estado de salud,
preferencias sexuales, fiabilidad o comportamiento.”
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La recepcion y tramite de las solicitudes para el ejercicio de los derechos ARCO que se formulen a este
INBAL, se sujetaran al procedimiento establecido en el capitulo “Del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion” de los Lineamientos Generales y al Procedimiento para la atencion
de solicitudes para el ejercicio de los derechos ARCO del INBAL.

lll. Los roles y responsabilidades de los involucrados con los tratamientos de datos
personales

Las presentes politicas internas de proteccion de datos personales son de observancia obligatoria para
todo aquel que intervenga en cualquier fase de tratamiento realizado dentro de las siguientes areas del
INBAL y los centros de trabajo que dependen de ellas:

Direccion General.

Subdireccion General de Administracion.

Subdireccion General del Patrimonio Artistico Inmueble.
Subdireccion General de Bellas Artes.

Subdireccion General de Educacion e Investigacion Artisticas.
Direccién de Difusion y Relaciones Publicas.

Area Coordinadora de Archivos.

Nogakowd =

Las funciones y obligaciones de las personas que tratan datos personales en el INBAL se han identificado
detalladamente en el Programa de Proteccion de Datos Personales de este INBAL y a través de los
inventarios que se desarrollaron por cada uno de los tratamientos, en los cuales se identifico el personal 3
que realiza el tratamiento, el centro de trabajo al que esta adscrito y la finalidad de dicho tratamiento,
mismos que forman parte integrante del documento de seguridad en sus anexos 1y 2.

IV. Las sanciones en caso de incumplimiento;

Cuando el Comité de Transparencia del INBAL tenga conocimiento del incumplimiento de alguna obligacién
prevista en estas politicas, debera realizar al centro de trabajo correspondiente un exhorto para que lleve
a cabo las acciones que resulten pertinentes con objeto de modificar dicha situaciéon y evitar
incumplimientos futuros o situaciones de riesgo que los pudieran ocasionar.

De manera adicional, es importante que los servidores publicos que estan a cargo del tratamiento de datos
personales tengan presente que de conformidad con el articulo 163 de la LGPDPPSO seran causas de
sancién por incumplimiento de las obligaciones establecidas en dicha ley, las siguientes:

| Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para el ejercicio
de los derechos ARCO;

Il.  Incumplir los plazos de atencion previstos en la LGPDPPSO para responder las solicitudes para el
ejercicio de los derechos ARCO o para hacer efectivo el derecho de que se trate;

lll.  Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de
manera indebida datos personales, que se encuentren bajo su custodia 0 a los cuales tengan
acceso 0 conocimiento con motivo de su empleo, cargo o comision;

IV.  Dar tratamiento, de manera intencional, a los datos personales en contravencion a los principios y
deberes establecidos en la LGPDPPSO;
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V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos a que
refiere el articulo 27 de la LGPDPPSO, segun sea el caso, y demas disposiciones que resulten
aplicables en la materia;

VI.  Clasificar como confidencial, con dolo o negligencia, datos personales sin que se cumplan las
caracteristicas sefialadas en las leyes que resulten aplicables. La sancion sélo procedera cuando
exista una resolucion previa, que haya quedado firme, respecto del criterio de clasificacion de los
datos personales;

VII.  Incumplir el deber de confidencialidad establecido en el articulo 42 de la LGPDPPSO;

VIIl.  No establecer las medidas de seguridad en los términos que establecen los articulos 31, 32 y 33
de la LGPDPPSO;

IX.  Presentar vulneraciones a los datos personales por la falta de implementacién de medidas de
seguridad segun los articulos 31, 32 y 33 de la LGPDPPSO;

X.  Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la
LGPDPPSO;

Xl. Obstruir los actos de verificacion de la autoridad,;

Xll.  Crear bases de datos personales en contravencion a lo dispuesto por el articulo 5 de la
LGPDPPSO;

XIll.  No acatar las resoluciones emitidas por el Instituto, y

XIV.  Omitir la entrega del informe anual y demas informes a que se refiere el articulo 44, fraccion VIl de
la Ley General de Transparencia y Acceso a la Informacion Publica, o bien, entregar el mismo de
manera extemporanea.

Las causas de responsabilidad previstas en las fracciones |, Il, 1V, VI, X, XII, y XIV, asi como la reincidencia
en las conductas previstas en el resto de las fracciones, seran consideradas como graves. °

Asimismo, de conformidad con el articulo 105 de los Lineamientos Generales, cuando alguna unidad
administrativa se niegue a colaborar con la Unidad de Transparencia en la atencion de las solicitudes para
el ejercicio de los derechos ARCO, ésta dara aviso al superior jerarquico para que le ordene realizar sin
demora las acciones conducentes.

Si persiste la negativa de colaboracion, la Unidad de Transparencia lo hara del conocimiento del Comité de
Transparencia para que, a su vez, dé vista a la oficina de representacion antes 6rgano interno de control,
y, en su caso, dé inicio el procedimiento de responsabilidad administrativo respectivo.

V. Ciclo de vida de los datos personales

La identificacion del ciclo de vida de los datos personales tiene como finalidad asegurar el cumplimiento de
los principios y deberes en cada etapa.

El ciclo de vida de los datos personales se refiere a todas las etapas que atraviesan los datos personales
desde el momento en que son recolectados hasta su eliminacion definitiva. Este ciclo incluye varias etapas,
en cada una se debera asegurar que la informacion se maneje de manera segura, eficiente y conforme a
la normativa de proteccion de datos. En términos del articulo 59 de los Lineamientos Generales, se debera
considerar el ciclo de vida de los datos personales conforme a lo siguiente:

e La obtencion de los datos personales;

N 2CG24

’ Felipe Carrillo
PUERTO

.........................
uuuuuuuuuuuuuuuuuuuuuuu



T

CULTURA \ L INBAL

SECRETARIA DE CULTURA

e Elalmacenamiento de los datos personales;

e Elusode los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos y/o electronicos utilizados para tal fin;

e Ladivulgacion de los datos personales considerando las remisiones® y transferencias'® que, en
su caso, se efectlen;

e Elbloqueo de los datos personales, en su caso, y

e La cancelacion, supresion o destruccion de los datos personales.

Obtencion

(licitud, informacion,
consentimiento,
proporcionalidad, seguridad,
confidendalidad)

Ciclo de 10
vida de los
datos
personales

Eliminacion

(calidad, seguridad) ’
aprovechamied X
transferencia, disposicion.
{calidad, finalidad, lealtad,
seguridad, confidencialidad)

Por lo anterior, los centros de trabajo del INBAL deberan ajustarse a las siguientes recomendaciones:

e Identificar el flujo y ciclo de vida de los datos personales: por qué medio se recaban, en qué
procesos se utilizan, con quién se comparten, y en qué momento y por qué medios se suprimen.

e Elaborar un inventario de datos personales relacionando el tipo de tratamiento con el ciclo de vida.

e Bloquear, cancelar, suprimir o destruir los datos personales, en los casos establecidos en la
normatividad aplicable.

9 La comunicacion o divulgacion de datos personales entre un responsable y un encargado (la persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable).
10 Toda comunicacion de datos personales realizada a persona distinta del titular, del responsable o del encargado.
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VL. El proceso general para el establecimiento, actualizacién, monitoreo y revision de
los mecanismos y medidas de seguridad

El articulo 33, fraccion VIl de la Ley General establece como una de las actividades a realizar para
implementar y mantener medidas de seguridad para la proteccion de datos personales, el monitoreo y
revision de manera periodica de las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales.

En ese sentido, el articulo 35, fraccion VI, de la Ley General establece que el documento de seguridad
deberé contener, entre otros aspectos, los mecanismos de monitoreo y revision de las medidas de
seguridad, por lo que forman parte del documento de seguridad del INBAL como anexo 5.

Mecanismo de monitoreo y supervision: La Unidad de Transparencia sera la encargada de ejecutar el
mecanismo de monitoreo y supervision de las medidas de seguridad implementadas en la proteccion de
datos personales, a través de los siguientes ejes:

|. Etapa de Monitoreo. La Unidad de Transparencia requerira a cada una de las areas que reportaron
tratamientos de datos personales, a través de sus inventarios, la elaboracion del respectivo reporte.

Il. Etapa de Supervisién: La Unidad de Transparencia analizara los reportes de las areas, verificando
aquellos puntos en los que se hubiera reportado “No” como respuesta y se emitird un dictamen o ficha
técnica en el que se plasmaran las recomendaciones o requerimientos que se consideren pertinentes en
materia de seguridad, con la finalidad de que las areas las atiendan y remitan las evidencias de su

cumplimiento. 11

Mecanismos de actuacion ante vulneraciones a la seguridad de los datos personales: El articulo 33,
fraccion VII, de la Ley General, dispone que, para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera monitorear y revisar de manera periodica las
medidas de seguridad implementadas, asi como las amenazas y vulneraciones a las que estan sujetos los
datos personales.

En ese sentido, el articulo 63, fraccion VII, de los Lineamientos Generales, entre otras disposiciones
estipula que, para evaluar y medir los resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos personales, se deberan monitorear las
vulneraciones de seguridad ocurridas.

Por ello, la Unidad de Transparencia debera monitorear y revisar de manera periddica las medidas de
seguridad, asi como las amenazas y vulneraciones a las que estan sujetos los datos personales, para lo
cual se podra auxiliar de la Direccién de Servicios Informaticos y/o cualquier centro de trabajo del INBAL.

En el documento “Guia para registrar y reportar vulneraciones de datos personales” se concentran las
actividades que deben realizare cuando se materialice una vulneracion de seguridad en cualquier fase del
tratamiento de datos personales.

Mecanismos de auditoria en materia de datos personales: Entre los mecanismos que se deben adoptar
para cumplir con el principio de responsabilidad el articulo 30, fraccion V, de la LGPDPPSO, establece que
se deberd mantener un sistema de supervision y vigilancia, incluyendo auditorias.
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El articulo 63 de los Lineamientos Generales, dispone que ademas del monitoreo y supervision periddica
de las medidas de seguridad, se debera contar con un programa de auditoria para revisar la eficacia y
eficiencia del sistema de gestion.

Por tanto, resulta necesario establecer un mecanismo que permita dar cumplimiento a las disposiciones
antes citadas, mismo que se desarrolla de la siguiente manera:

Las auditorias en materia de datos personales tendran como finalidad verificar la adaptacion, adecuacion
y eficacia de los controles, medidas y mecanismos implementados para el cumplimiento de las
disposiciones previstas en la LGPDPPSO y los Lineamientos Generales.

VII. El proceso general de atencion de los derechos ARCO.

La recepcion y tramite de las solicitudes para el ejercicio de los derechos ARCO que se formulen a este
INBAL, se sujetaran al procedimiento establecido en el capitulo “Del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion” de los Lineamientos Generales y al Procedimiento para la atencién
de solicitudes para el ejercicio de los derechos ARCO del INBAL.

Podra negar la procedencia

Presenta su solicitud ARCO del derecho ARCO

Debera cumplir los requisitos

Recibida la
respuesta a la
solicitud ARCO 12

establecidos en la ®
LGPDPPSO - e
\ ’ Responsable — m
l sies ; 5
procedente Se hara efectiva la Contra la negativa de dar tramite
Q‘ , Responsable

determinacién adoptada, o la falta de respuesta,
dentro de los 15 dias procedera la interposicién del
habiles siguientes a la recurso de revision.
20 dias habiles para fecha en que se
notificar la determinacion comunicé la respuesta

+ 10 dias
habiles* Atiende el :
requerimiento  we—  S€ 1ENATA POT gy o)
l 10 dias No no presentada la —
i solicitud
Si la solicitud es insuficiente hébiles desahoga

o errénea, se interrumpe el
plazo** para hacer un y
requerimiento al Titular Ampliacion de plazos: podran ser ampliados por una sola
., ocasion.
Se interrumpira el plazo para resolver la solicitud,
comenzando de nuevo al dia siguiente de que se atienda el

requerimiento. 1

(Dentro de los primeros
5 dias habiles en que
fue presentada)

El Titular de los Datos Personales Podra presentar su solicitud para ejercer los derechos ARCO través de
los siguientes medios:

e A través de la Plataforma Nacional de Transparencia, disponible en la siguiente liga:
http://www.plataformadetransparencia.org.mx/

1 El diagrama forma parte de las politicas internas para la gestion y tratamiento de datos personales del INAI.
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En las instalaciones de la Unidad de Transparencia del INBAL ubicadas en Av. Juarez, Numero
101, esquina Av. Paseo de la Reforma, piso 8, Torre Prisma, Col. Centro, alcaldia Cuauhtémoc,

C.P. 06040, Ciudad de México.
e Através del correo electronico del INBAL: unidadenlace@inba.gob.mx

APROBACION
El presente documento fue aprobado por el Comité de Transparencia en la Décima
Sexta Sesion Extraordinaria 2024, de fecha veintitrés de mayo de dos mil veinticuatro
mediante acuerdo AR04-16SECT-2024, de conformidad con lo dispuesto en los
articulos 83 y 84 de la LGPDPPSO
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